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1. Uvod

Carinski G2B Kklijent je aplikacija s grafickim suceljem (GUI), instalirana na osobnom
racunalu gospodarstvenika.

Ona prvenstveno sluzi kao pomoéni alat za izradu i elektroni¢ko potpisivanje G2B
dokumenata te njihovo slanje na obradu u Carinu, kao i zaprimanje dokumenata od Carine,
koristenjem G2B servisa.

Optimalan nacin koriStenja aplikacije je da se Salje i zaprima jedan po jedan dokument.

SOAP/HTTPS =
= {E—
—

G2B

. Dokument
Gospodarstvenici (XML)

(G2B Klijenti)

Carinska Uprava
(G2B servis)

Slika 1 Jedna od hamjena aplikacije Carinski G2B klijent

Pomocu aplikacije je, pored navedenog, moguce provjeravati raspolozivost carinskog G2B
servisa, validirati vanjske G2B dokumente (one koji nisu kreirani u aplikaciji) te validirati
ispravnost certifikata Carine i certifikata korisnika.

Pomocu aplikacije je takoder mogucée spremiti digitalne certifikate s kartice na racunalo
korisnika.

Ukoliko korisnik naide na probleme prilikom razmjene G2B dokumenata, aplikaciju Carinski
G2B klijent moze iskoristiti za otkrivanje problema.

Instalacija i konfiguracija aplikacije opisani su u sljede¢em poglavlju, dok su u poglavljima
nakon toga opisani izrada, slanje, zaprimanje i upravljanje G2B dokumentima pomocu
aplikacije te ostale funkcije aplikacije.
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2. Instalacija aplikacije
Prije instalacije aplikacije provjerite da su zadovoljeni sljedeci preduvjeti:

1. Instalacija se obavlja na podrzani operativni sustav — aplikaciju je moguce instalirati
samo na Windows operativni sustav. Minimalna podrZana verzija je Windows XP.

2. Potrebno je instalirati podrSku za koristenje kripto uredaja. PodrSka se sastoji od
upravljackog programa (eng. driver) za Cita¢ pametnih Kkartica ili USB token i podrske
za kripto uredaj (eng. middleware).

Za detalje konzultirajte stranice FINA-e (www.fina.hr).

2.1. Instalacija

Za instalaciju aplikacije Carinski G2B klijent na korisnikovo racunalo, pripremljene su dvije
standardne instalacijske datoteke:

e 32-bitna CarinskiG2BKlijent-setup-x86.exe koju je potrebno instalirati na 32-bitni
operativni sustav te

e 64-bitna CarinskiG2BKIlijent-setup-x64.exe koja odgovara bilo kojoj verziji
operativnog sustava, ali ovisi o verziji pomoéne aplikacije za wupravljanje

kriptografskim uredajem.

Standardna instalacijska datoteka uklju¢uje JRE. Dakle, nije potrebna nikakva prethodna
instalacija Jave! Dovoljno je pokrenuti datoteku i slijediti upute.

Pokretanjem navedene datoteke, prikazuje se sljede¢i prozor:

) Instaliranje Carinski G2B Klijent 1.4.8 o @[5

Dobrodosli na Carinski G2B Klijent 1.4.8
instalaciju!

COwaj instalacijski program de instalirati Carinski GZB Klijent 1.4.8
na vase ratunale. Kliknite Odustani ako ne Zelite instalirati
navedeni program. Kliknite Dalje za nastavak instalacije.

UPOZORENIE: Ovaj program je zagticen pod internacionalnim
zakonom za kopiranja i ugowvore.

Meovlaitena reprodukcija ili distribucija ovog programa ili neki
dio njega, moZe rezultirati tegkim civilnim | kriminalnim
kazna!'na, poéinitel] ¢e biti optuZen po maksimalnoj zakonskoj
0Snovi.

Naprijed = ]I Odustani

Slika 2 Pocetni prozor kod instalacije
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Odabirom opcije 'Naprijed', otvara se prozor na kojem je potrebno odabrati lokaciju na koju
¢e se spremiti aplikacija:

) Instaliranje Carinski G2B Klijent 1.4.8 o @[5
Destinacijska mapa r
Odaberi odrediEnu mapu gdje ¢e Carinski G2B Klijent 1.4.8 biti J
instaliran. : !

Datoteke ce biti instalirane u sljededu mapu.

Ako Zelite instalirati Carinski G2B Klijent 1.4.8 u neku drugu mapu, kliknite na
Cdaberi 1 odabenite Zeljenu cdredifnu mapu.

OdrediZna mapa

C:\Progrem Files (x86\Carinski G2BE Klijent x86 Qdaberi...

Potreban prostor; 175.12 MB
RaspoloZivi prostor; 407.42 GB

[ < Natrag ] [ Naprijed = ] [ Odustani ]

Slika 3 Instalacija - prozor za odabir lokacije spremanja Carinskog G2B klijenta

U slucaju da korisnik aplikacije zeli imati potpunu kontrolu nad aplikacijskim podacima, a

nije administrator na tom stroju, potrebno je odabrati adekvatni direktorij za instalaciju (npr.
,»C:\Programi\Carinski G2B Klijent*).

Ukoliko korisnik nema administratorska prava za odabrani direktorij, prilikom pokuSaja
instalacije pojavit ¢e se poruka o gresci te je potrebno odabrati drugi direktorij.

) Instaliranje Carinski G2B Klijent1.4.8 ERE=R
Destinacijska mapa f
Odaberi odrediEnu mapu gdje ¢e Carinski G2B Klijent 1.4.8 biti _"
instaliran. - !

Datoteke ce biti instalirane u sljededu mapu.

Instaliranje Carinski G2B Kljjent 1.4.8 m3m]

Program ne moze biti instaliran u C:YProgram Files (686)\Caninski G2B
l . Klijent x86. Molim odaberite neku drugu lokaciju (preporucena lokacija:
ChyUsersh, ‘WAppData\Roamingh Carinski G2B Klijent x86)...

[ < Natrag ] [ Naprijed = ][ Odustani ]

Slika 4 Instalacija - poruka greSke kod odabira lokacije spremanja Carinskog G2B klijenta
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Nakon Sto korisnik odabere Zeljenu lokaciju, potrebno je odabrati gumb *Naprijed' i time ¢e
se pokrenuti instalacija aplikacije:

) Instaliranje Carinski G2B Klijent 1.4.8 o @[5
Instaliram datoteke ’
Kopiram Carinski G2B Klijent 1.4.8 datoteke na Wage racunalo. 1 _‘

Za prekid ili zaustavljanje instalacije, kliknite Odustani.

Direktorij: C:\Programi\Carinski G2B Klijent x64jre\lib\ext
Datoteka: cldrdata.jar

Slika 5 Prikaz procesa instalacije aplikacije

Kada se uspjesno zavrsi proces instalacije aplikacije, korisnik ¢e o tome biti obavijeSten
odgovaraju¢om porukom:

i} Instaliranje Carinski G28 Klijent 1.4.8 =B[N =T

Program Carinski G2B Klijent 1.4.8 je
uspjesno instaliran!

Kliknite Zavrsi za zavrietak instalacije.

Zavrei

Slika 6 Obavijest o0 uspjeSno zavrenoj instalaciji
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UspjeSna instalacija aplikacije rezultira pojavljivanjem aplikacije na Start (>All programs)
izborniku:

% Deinstalacija G2B Klijenta

Control Panel

| Carinski G2B Klijent x64 I‘ ‘

(@ G2B Kijent

@ Konfiguracija G2B klijenta Devices and Printers
J[ Getting Started ' Default Programs Default Programs
a Connect to a Projector Help and Support Help and Support
k‘) Remote Desktop Connection
| » Al Programs 1  Back

| Search programs and files pel |
= =N A3Vl =) RSN AN SERl =
| =1 | = 8 m:|1bJ ‘ o

Slika 7 Pokretanje aplikacije sa Start izbornika

Korisnik za pokretanje aplikacije treba koristiti precac 'G2B Klijent' u Start izborniku.
Prije prvog pokretanja aplikacije, potrebno je konfigurirati aplikaciju, Sto je objasSnjeno u
sljede¢em poglavlju.

U instalacijskom direktoriju, koji se predodredeno (po default-u) sprema u c:\Program
Files\Carinski G2B klijent (x64 ili x86) kreira se sljedeca struktura:

| conf
J jre
J soft-token
(@ CarinskiG2BKlijent.exe
& settings.ico
ﬁ uninstall.exe
#F | uninstall.ini

Slika 8 Struktura instalacijskog direktorija

Bitno je napomenuti da ako niste administrator na raCunalu na kojem se instalira G2B carinski
klijent necete moci instalirati program u direktorij c:\Program Files nego u neki drugi
direktorij. U prethodnom primjeru program je instaliran u direktorij c:\Progs.

Liste carinskih poslovnih sustava i odgovarajucih vrsta poruka (koje se prikazuju u padaju¢im
listama na formi za izradu G2B dokumenta) su definirane u datotekama Aplikacije.csv i
Poruke.csv, koje se nalaze u direktoriju conf.
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2.2. Konfiguracija

Prilikom prvog pokretanja aplikacije, automatski se pokrece GUI za konfiguraciju i nudi
opciju biranja jezika na kojem ¢e raditi korisnicko sucelje:

Odaberite jezik / Choose language @

Jezik [ Language E Hrvatski (Croatian) =

[] Zapamti odabir f Remember my choice

| Prihvati/OK | | Odustani/ Cancel

Slika 9 Ekran biranja jezika korisni¢kog sucelja

Moguce je odabrati Hrvatski ili Engleski jezik i zapamtiti odabir jezika, tako da prilikom
sljedeceg konfiguriranja aplikacija ne¢e nudi opciju biranja jezika.

U slucaju da je na istom racunalu ve¢ bila instalirana prethodna inacica aplikacije nudi se
migracija postavki aplikacije:

Migracija konfipuracijske datoteke E|

D] Owva werzija G2B Klijenta konFiguracijsky datoteku drii u direkkoriju
‘-'f" C\Documents and SettingsimbartulovichApplication DatalG2E Clientconfig, properties
ako ne Zelite da se postojeca konfiguracijska datoteka premjesti u taj
direkkorij odaberite Odustani,

[ Pribvati |[ Odustani ]

Slika 10 Ekran prihvaéanja kopiranja konfiguracijske datoteke

Za kasniju promjenu konfiguracijskih postavki, korisnik treba koristiti precac Konfiguracija
G2B klijenta u Start izborniku, kao naslici 7.

Forma za unos parametara pri prvom konfiguriranju aplikacije je popunjena predodredenim
(default) vrijednostima. Da bi osigurali normalan rad aplikacije, potrebno je unijeti valjane
konfiguracijske parametre. Forma se sastoji od 4 Kkartice na kojima su konfiguracijski
parametri s naslovima:

e Pristupne postavke

e Postavke potpisa

e Postavke prijave

e Postavke aplikacije

2.2.1. Pristupne postavke

Pristupne postavke sadrze osnovne parametre za komunikaciju G2B klijenta s G2B servisom i
identifikator gospodarstvenika koji je ovlasten za koristenje G2B servisa tj. jedne ili vise
raspolozivih aplikacija.
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2. Instalacija aplikacije

Vazno je napomenuti da gospodarstvenik prethodno mora imati ovlastenja za koriStenje jedne
od aplikacija te da certifikat koji se koristi za prijavu i potpisivanje odgovara identifikatoru
ovlastenog gospodarstvenika. Kartica ,,Pristupne postavke* izgleda kao na slici:

[ Konfigurator aplikacije @
9y Postavke G2B klijenta
Pristupnie postavke | Postavke potpisa | Postavke prijave | Postavke apikacie |

Adresa G2B servisa (Service IURL) je obliavlien u dokumentu "Opée tehnicke G28 upute za korisnike™ na
portalu Carinske uprave: http: {fwww.carina.hr.
URL servisa™: https: /fa2b.carina.hr:3446 fg2bservis
Upload URL*: https:/fg2b.carina.hr:8456 /g ?bupload
Identifikator gospodarstvenika™; 09875543210
Identifikator zastupane osobe:

|:| Koristi HTTP proxy za pristup G2B servisu

|:| Koristi HTTP proxy za pristup CRL
Proxy Host:
Proxy port:
Proxcy korisnik:
Proxy lozinka:

[ Spremi ] [ Odustani

Slika 11 Kartica ,,Pristupne postavke* pri konfiguriranju G2B klijenta
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2. Instalacija aplikacije

Parametri koji se upisuju na ovoj kartici su:

URL servisa — adresa G2B servisa koja se moZe saznati na portalu Carinske uprave

Upload URL - adresa G2B servisa koja se Kkoristi za slanje velikih poruka, ve¢ih od
2MB

Tipic¢ne vrijednosti postavki za testnu i produkcijsku okolinu su:

TESTNA OKOLINA

PRODUKCIJSKA OKOLINA

URL servisa: https://cistest.apis-it.hr:8446/g2bservis

Upload URL: https://cistest.apis-it.hr:8456/g2bupload

URL servisa: https://92b.carina.hr:8446/g2bservis

Upload URL: https://92b.carina.hr:8456/g2bupload

Identifikator gospodarstvenika — OIB ili EORI broj gospodarstvenika koji ¢e se
koristiti kao logicka adresa za komunikaciju.

Identifikator zastupane osobe — OIB ili EORI broj gospodarstvenika u c¢ije ime se
Salje poruka.

Oznaka ,,Koristi HTTP proxy za pristup G2B servisu“ — oznaka pomocu koje se
oznacava da li se u radu klijenta koriste proxy postavke (niZze na kartici) za pristupanje
G2B servisu. U sluc¢aju nemogucnosti direktnog povezivanja G2B klijenta na Internet,
moguce je isti konfigurirati za spajanje preko proxy posluzitelja.

Oznaka ,,Koristi HTTP proxy za pristup CRL“ — oznaka pomocu koje se oznacava da
li se u radu klijenta koriste proxy postavke (nize na Kkartici) za pristupanje CRL listi.
Pristup CRL listi nuzno je osigurati radi provjere certifikata kod elektronickog
potpisivanja i uspostave SSL sesije.

Proxy parametri. Za potrebe spajanja na G2B servis na proxy-u je potrebno osigurati
tuneliranje HTTPS prometa te prema van otvoriti 8446 port (vrijedi za test i
produkciju).

Za potrebe dohvata CRL lista, nuzno je osigurati povezivanje na doti¢ne lokacije.
Npr., za FINA RDC lokacija CRL liste je ,,http://rdc.fina.hr/crls/rdc.crl* - potrebno
je otvoriti port 80 i osigurati usmjeravanje HTTP zahtjeva.
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2. Instalacija aplikacije

U sluc¢aju da se na proxy posluZzitelju trazi autentikacija klijenta, potrebno je koristiti
autentikaciju tipa 'Basic’, s obzirom da je samo ovaj tip autentikacije podrZan od strane
G2B klijenta.

0 Proxy Host - mrezno ime proxy posluZitelja

0 Proxy port - mrezni port na kojem proxy posluzitelj zaprima zahtjeve

0 Proxy korisnik — korisnik na proxy posluZitelju. Koristi se u sluc¢aju da se na
proxy posluzitelju koristi autentikacija (Basic).

0 Proxy lozinka — lozinka korisnika na proxy posluzitelju. Koristi se u sluc¢aju da
se na proxy posluzitelju koristi autentikacija (Basic).

Strana 15 od 56



Carinski G2B klijent VER: 1.7
Upute za korisnike Datum: 09.10.2017
2. Instalacija aplikacije

2.2.2. Postavke potpisa
Na kartica 'postavke potpisa’ potrebno je upisati tri obavezna parametra i to:

o I|dentifikator politike potpisa — datoteka na mrezi koja opisuje politiku potpisa, njena
adresa je objavljena u dokumentima na portalu Carinske uprave.

e Sazetak politike potpisa — alfanumericki sazetak (hash) datoteke politike potpisa s
kojim se mozZe provijeriti da li je navedena datoteka politike potpisa mijenjana

e |zvor certifikata — lokacija na sustavu iz koje se koriste potpisni i pristupni certifikat.
Ovisno o odabiru postoje razlike u izgledu sucelja i upotrebi Kklijenta. Detaljnije
znacenje pojedine postavke opisano je U nastavku

Tipic¢ne vrijednosti postavki identifikatora politike potpisa i sazetka politike potpisa za
testnu i produkcijsku okolinu su:

TESTNA OKOLINA

Identifikator politike potpisa:
http://www.carina.hr/b2gtest/politika _uporabe _el. potpisa_za test v3.0.pdf

Sazetak politike potpisa:
JQoltx0crjJdSK5sIPjykzVpoYsP0z112aE20TImwnA=

PRODUKCIJSKA OKOLINA

Identifikator politike potpisa:
http://www._carina.hr/e-carina/pravila_uporabe_el_potpisa_ vl _1.pdf

Sazetak politike potpisa:

SEHVQYd2AUHSYGO9pTF1JIF3RTG3H4 1 rVPiF9BA3RDKGS8=

e Datoteka kao izvor certifikata napredna je opcija pomocu koje se u klijent ucitava
lozinkom zastiCenu arhivu certifikata PKCS#12 formata iz Windows datotecnog
sustava prema definiranoj putanji. Kod upotrebe opcije ‘datoteka’ kao izvor
certifikata opcijom 'Odaberi' potrebno je odabrati PKCS12 datoteku koja ¢e se koristiti
za potpisivanje dokumenata,

e Informacije 0 mjestu potpisivanja — skup podataka o mjestu potpisivanja G2B
dokumenta (Grad, Zupanija, Postanski broj, Drzava). Podaci nisu obavezni za unos u
konfiguraciju, ali ¢e G2B klijent traziti njihov unos prilikom potpisivanja svakog
dokumenta te je preporuc¢eno da ih se upise odmah kod postavljanja jer je kod
potpisivanja naknadno moguce napraviti izmjenu
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Izvor certifikata: Windows (preporuceno)

Preporuceni izvor certifikata je Windows operativni sustav jer osim S$to mozete koristiti
certifikat koji je instaliran u sustav aplikacija automatski na listu za odabir certifikata dodaje i
certifikate iz citaca. Takoder, nisu potrebne rucne izmjene postavki u sluc¢aju promjene
modela ¢itaCa, a istovremeno ¢e uz potrebnu programsku podrsku automatski prepoznati
jedan ili vise Citaca pametnih kartica i dati moguénost odabira izvora autentikacijskog
certifikata prema referentnom broju (ako postoji vise odvojenih tokena na jednom ¢itacu ili
vise Citaca kartica). Slika 12 prikazuje takve postavke. Ovaj izvor certifikata koristi se i u
slu¢aju kada se potpisivanje dokumenata u G2B klijentu ne koristi.

Konfigurator aplikacije @

O3 Postavke G2E Klijenta

-

Fristupne postavke | Postavke potpisa | Postavke prijave I Postavke aplikacije|

Identifikator politike potpisivania (Policy Identifier) i vrijednost safetka dokumenta politike potpisivanje
{Policy Digest) objavljeni su u dokumentu "Opée tehnifke G2B upute za korisnike™ na portalu Carinske

uprave: http:/fwww.carina.hr.

Identifikator politike potpisa®: i/ fwww.carina. br/b2gtest/politka_uporabe_el. _potpisa_za_test_v3.0.pdf

Safetak politke potpisa™: iQoltxOcrildskSsPiyvkzVpaYsP0z 1125E 20T ImwnA=

Soft-token opcija se odabire iznimno za testne potrebe!

Tzvor certifkata®: ") Kartica ") Datoteka @ Windows
Kartica (PKCS11) DLL: Unesi rufno dil putaniu...
PKC512 datoteka:
Odaberi...

Informacije o0 mjestu potpisivanja:
Grad: Zagreb
Zupanija: Grad Zagreb
Postanski broj: 10000
Driava: Hrvatska

I Spremi I I Odustani J

Slika 12 Preporucene ,,Postavke potpisa“ pri konfiguriranju G2B klijenta
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2. Instalacija aplikacije

Izvor certifikata: Kartica

Ako okruzenje to zahtijeva za specificni model pametnih kartica kao opcija izvora certifikata
koristi se 'kartica' za koju je potrebno definirati cijelu putanju do posebne programske
datoteke (.dll) odgovarajuce za tip sklopovlja PKCS#11 kako bi klijent mogao Kkoristiti
programsku podrsku za ¢ita¢ u upotrebi. Vazno je napomenuti da ova opcija ne podrzava vise
razlicitih tipova Citaca ve¢ se najcesce radi o podrsci vezanoj za istu seriju ili model. Slika 13
primjer je postavki za ¢ita¢ kartica podrzan u IDGo 800 middleware paketu.

Konfigurator aplikacije @

Oy  Postavke G2B klijenta

-

Pristupne postavke | Postavke potpisa | Postavke prijave I Postavke aplikacijel

Identifikator politke potpisivanja (Policy Identifier) i vrijednost sazetka dokumenta politike potpisivanje
(Policy Digest) objavlieni su u dokumentu "Opée tehnitke G2B upute za korisnike™ na portalu Carinske

uprave: http:/fwww.caring. hr.
Identifikator politke potpisa®  |://www.carina.hr/b2gtest/politika_uporabe _el. _potpisa_za_test_v3.0.pdf

Sazetak politike potpisa™: 1QoltxOcriIdSK 5slPykzVpo'Y sPOz 11 25E 20T Jmwng =
Soft-token opcija se odabire iznimno za testne potrebe!
Lzvor certifikata™ @ Kartica ) Datoteka ) Windows
Kartica (PKC511) DLL*: Unesi ruéno dil putanju. .. - |

C:\Program Files\Gemalto \IDGo 800 PKCS#11Yidprimepkes 11.dll

PKC512 datoteka:
Odaberi...

Informacije o mjestu potpisivanja:
Grad:
Zupanija:
Pogtanski braj:
Driava:

l Spremi I I Odustani I

Slika 13 Kartica ,,Postavke potpisa“ pri konfiguriranju G2B klijenta (Kartica)

Napomena: Putanja mora biti upisana s punim nazivom datoteke ukljucujuci ekstenziju. Ako
verzija klijenta (x86/x64) ne odgovara verziji aplikacije ActivClient u padaju¢em izborniku
nece biti ponudene standardne putanje te je potrebno ru¢no upisati putanju.
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2.2.3. Postavke prijave

Na kartici postavke prijave dostupna je samo opcija promjene izvora certifikata. Ako se kao
izvor certifikata koristiti Windows operativni sustav nisu potrebne dodatne promjene postavki
te je dovoljno da opcija 'izvor certifikata' bude postavljena na *Windows'. Slika 14 prikazuje
preporucene postavke za prijavu na G2B servis.

U slucaju da se za potpisivanje i prijavu koristi 'kartica’ kao izvor certifikata, parametar
upisan u polje 'Kartica (PKCS11) DLL' povezuje obje kartice/tab-a (postavke prijave i
postavke potpisa) te ga nije potrebno azurirati/mijenjati na dva mjesta.

Kod upotrebe opcije 'datoteka’ kao izvor certifikata opcijom 'Odaberi' potrebno je odabrati
PKCS12 datoteku koja ¢e se koristiti za prijavu na G2B servis. Pri tome treba razlikovati
certifikate koji se koriste u prijavi i koji se koriste u potpisu. Certifikati koji se koriste u
prijavi sluze za uspostavljanje SSL veze/konekcije izmedu G2B klijenta i G2B servisa, dok
certifikati koji se koriste u potpisu sluze za digitalno potpisivanje G2B dokumenata koji idu
prema aplikacijama Carinske uprave.

Konfigurator aplikacije @

Oy  Postavke G2B klijenta

Pristupne postavke | Postavke potpisa | Postavke prijave | Postavke aplikadie

Izvor certifikata™: Kartica Datoteka @ Windows
Kartica (PKCS11) DLL: Unesi ruéno dll putanju...

C:\Program Files\Gemalto\IDGo 800 PKCS#11Ydprimepkes11.dll

PKIC512 datoteka:

Odaberi...

[ Spremi ! | Odustani |

Slika 14 Kartica Preporucene ,,Postavke prijave” pri konfiguriranju G2B klijenta
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2.2.4. Postavke aplikacije

Postavke lokacije Cini obavezan parametar do lokacije direktorija u koji se spremaju svi
dokumenti i mogucnost aktivacije ekstenzivne dijagnostike u svrhu i po potrebi rjeSavanja
poteskoca u radu. Kartica ,,Postavke aplikacije* izgleda kao na slici:

Konfigurator aplikacije @

Oy  Postavke G2B klijenta

-

| Pristupne postavke I Postavke potpisa I Postavke prijave | Postavke aplikacije

B2G Dokumenti®; Ci\Users'username \appData\RoamingYG 2B Client

Odaberi...

[] Ukljuéi ekstenzivnu diagnostiku

[ Spremi 1 l Odustani I

Slika 15 Kartica ,,Postavke aplikacije* pri konfiguriranju G2B klijenta
Na ovoj kartici je moguce:
e Odabrati mapu gdje se spremaju G2B dokumenti

e Ukljuciti ekstenzivnu dijagnostiku koja se sprema u log datoteku application.log,
tipicno smjeStenu u direktoriju C:\Program files\Carinski G2B klijent\logs.
Ekstenzivna dijagnostika znaci da ¢e se viSe informacija o radu G2B klijenta spremati
u log datoteku, a u svrhu lakseg otkrivanja problema u radu.
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Zadnji ekran kojim se potvrduje uspjesna konfiguracija je:

Kenfigurator aplikacije

Aplikacija je uspjeino kenfigurirana!

Latvori ] | Pokreni aplikaciju |

Slika 16 Kartica ,,Postavke prijave* pri konfiguriranju G2B klijenta
Moguce je pokrenuti aplikaciju ili zatvoriti ekran.

Pored toga, kao rezultat uspjesSne konfiguracije, u direktoriju kojeg je korisnik odabrao na
konfiguracijskom prozoru, kreira se sljedec¢a struktura:

[archive
[drafts
[inbo
[hsent

Slika 17 Direktorij G2B documents

Direktorij G2B documents i njegovi pod-direktoriji mjesto su gdje ¢e aplikacija spremati
G2B dokumente koje je korisnik izradio ili koje je zaprimio od carinskog informacijskog
sustava.

U direktorij naznaCen sistemskom varijablom %APPDATA% sprema se datoteka G2B
Client\config.properties s odabranim konfiguracijskim postavkama. Parametri se mogu
pregledati unutar aplikacije, odabirom opcija: Pomo¢é - Ispis konfiguracije.

2.3. Pokretanje konfigurirane aplikacije

Aplikacija se pokrece koriStenjem precaca 'G2B Klijent' u Start izborniku.

Ako je aplikacija uspjesno konfigurirana, prilikom prvog citanja podataka s kartice u
aplikaciji, potrebno je upisati PIN. Jednom kada se unese PIN za pristup G2B servisu, vise se
nece morati unositi do sljedec¢eg pokretanja aplikacije.
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3. KoriStenje aplikacije za spremanje digitalnih certifikata s
kartice u datoteku

Ukoliko korisnik Zeli spremiti digitalni certifikat kao datoteku s kartice na rac¢unalo, moze to
uciniti pomocu aplikacije Carinski G2B klijent, tako $to odabere sljede¢e opcije s prozora
aplikacije: Pomo¢ - Spremanje certifikata.

Najcesce, ova operacija se radi zbog ucitavanja datoteke certifikata u aplikacijama za G2B
prijavu i za G2B administraciju.

Ovisno o postavkama izvora certifikata G2B klijent moZe prvo zatraZiti upis PIN-a kartice,
ako to ve¢ ranije nije napravio:

e

PIM

ActivClient Login

Actividentity

ActivClient

A=)

Please enter your PIN,

QK I Cancel

Slika 18 Prozor za unos PIN-a pametne kartice

Zatim je potrebno odabrati koji certifikat s pametne kartice se Zeli spremiti, kao Sto je
prikazano u primjeru na sljedecoj slici.

-

Odaberite certifikat koji Zelite spremiti

S5

:mm B (potos)

Odaberite certifikat kaji Zelite spremiti u datoteku:

Potvrdi | | Odustani

-

Slika 19 Prozor za odabir certifikata s pametne kartice
za spremanje na korisnikovo racunalo

Kada je korisnik odabrao certifikat, za njegovo spremanje na racunalo korisnika potrebno je
odabrati direktorij u kojem se certifikat Zeli spremiti i time je postupak zavr3en.
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| Spremi datoteku

Savein: | | My Documents

) My Music

2k My Pictures

=8 My Videos
, Temp

=
o~
Recent [tems

Desktop

i | desktop.ini

]

| My Documents

A

——

Computer

W cooe (oo
Network  Eormat datoteke: | sve datoteke ]

Slika 20 Odabir direktorija za spremanje digitalnog certifikata na racunalo korisnika

3.1. Problemi u radu s digitalnim certifikatima

U slucaju problema u radu aplikacije s kripto uredajem (pametna Kkartica ili USB token)
potrebno je provijeriti da je postavka prijave ili potpisa izvora certifikata ,,Windows* te da su
certifikati dostupni Windows operativnom sustavu.

Dostupnost se moze provijeriti tako da se pokrene Internet Explorer, odabere Tools, Internet
Options te na karticu Content odabere Certificates. Na kartici Personal u popisu certifikata
moraju se nalaziti potpisni i pristupni certifikati. Certifikat mora biti vaze¢i u trenutku
koriStenja, a njegov datum isteka je vidljiv u koloni ,,Expiration date”. Uz to, ispravno
prijavljeni certifikat mora imati prijavljen privatni klju¢, sto se moze provjeriti dvaput
pritisnemo na certifikat. Na kartici ,,General* mora pisati ,,You have a private key that
corresponds to this certificate” kako je prikazano na nize prikazanoj slici:
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General | petails | Certification Path |

o,
Certificate Information

This certificate is intended for the following purpose(s):

+1.3.124.1104,5,531.2.5.1
+all application policies

* Refer to the certification authority's statement For details,

Issued to:

Issued by:

Yalid from 30.4.2013 bo 30.4.2015

@ ‘ou have a private key that corresponds to this certificate.

Slika 21 Prikaz certifikata

Ukoliko postoji problem sa funkcionalnoséu ,,Windows keystore®, odnosno ucitavanjem
kljuceva za Izvor certifikata ,,Windows*, u statusnoj traci ¢e se prilikom koriStenja aplikacije
pojaviti poruka o gresci:

..Greska u ucitavanju kljuca za Izvor certifikata "Windows" - pokusSajte kao izvor certifikata
postaviti "Kartica™ u G2B Klijent konfiguraciji‘

U tom slucaju potrebno je u konfiguraciji klijenta kao lzvor certifikata odabrati ,,Kartica“ te u
padaju¢em izborniku odabrati putanju do odgovaraju¢e DLL datoteke s funkcijama za pristup
certifikatima ili ru¢no unijeti putanju.
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4. KoriStenje aplikacije za otkrivanje problema u koriStenju
G2B servisa

Kao Sto je navedeno u uvodu ovih uputa, aplikaciju Carinski G2B klijent moguce je koristiti
za otkrivanje potencijalnih problema nastalih u koriStenju G2B servisa.

Korisnik tako moze koriStenjem aplikacije utvrditi sljedece:

e Je li se moguce 'spojiti' na carinski G2B servis, provjerom raspolozivosti servisa (opisano
u poglavlju 9). Ovo obavezno treba provjeriti na pocetku rada s G2B servisom.

e Je li korisnikov elektronicki potpis kojim je potpisao G2B dokument ispravan (opisano u
poglavlju 8).

e Je li korisnik autoriziran za koriStenje G2B usluga putem G2B servisa. To moze
podrazumijevati sljedeca pitanja:

o0 Je li gospodarstvenik registriran za koriStenje G2B usluga?

o Je li registrirani zaposlenik gospodarstvenika i potpisni certifikat kojeg zaposlenik
koristi za potpisivanje G2B dokumenata?

o0 Je li registriran pristupni (SSL) certifikat korisnika?

Ukoliko se problem koriStenja G2B servisa pojavljuje upravo zbog pitanja o autorizaciji
korisnika, korisnik je obavijeSten o takvom problemu zaprimanjem automatskog odgovora
na poslani G2B dokument sa statusom 'Odbijen’. Na koji nacin se provjerava status
poslanih dokumenata i razlog odbijanja poslanih dokumenata, opisano je u poglavlju 10.3.

U prilogu ovih uputa nalazi se popis odabranih greSaka koje se mogu javiti u koristenju G2B
servisa, a koje korisnik moze sam otkloniti.

Ako korisnik nije u moguénosti nikako samostalno ispraviti greSke u radu, prilikom prijave
problema Carini duzan je dostaviti ZIP datoteku dijagnosti¢kog ispisa i slike ekrana na kojima
je doSlo do problema. Dijagnosticki ispis se dobiva pokretanjem akcije Pomoé ->
Dijagnosticki ispis. Tada se otvara sljede¢i ekran i na gumb Spremi treba spremiti ZIP
datoteku koju treba dostaviti Carini.

. Dijagnosticki ispis Ex=

O Dijagnostiéki ispis

\,_,.\

Ovaj dijagnostidki ispis detaljizira konfiguraciju i izvrinu okolinu G2B Klijenta. Kako bi pomodli pri rie3avaniju
problemima koritenja G2B Klijenta u korespondendiji sa podrikom priloZite ovaj dijagnosticki ispis odabirom
opdje Sgremi...

Za vrijeme generiranja dijagnostitkog ispisa mogu se prikazati dijalozi za umetanje pametne kratice i
unozenje PIN-a, molimo vas da ako karticu nemate umetnutu u tom trenutku da je umetnete u Gtac
odnosno prikljudite USB token na rafunalo i unesete PIN.

[ PrikaZi detalie || Spremi... || Zatvori

Slika 22 Ekran dijagnosti¢kog ispisa
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5. Osnovne upute za koriStenje aplikacije

5.1. Prikaz sadrzaja pretinaca

Nakon pokretanja aplikacije na ekranu je prikazan sadrzaj pretinca Dokumenti u izradi:

(@ Carinski G2B klijent ===
Dokumenti Mavigacija Pomod
O L, ¥ ] 1 1
RY BV & =
Pretinci =50 ... \.J Nazad na dokumente
‘ Doumentuimad|  (16) Dokumentiz 1-16 od 16
Naziv dokumenta Zadnja izmjena Carinska aplikadija Vrsta poruke Potpisnik Poslati
Test03af.g2b 6 listopada 2017 12:32:41 [NECA.HR CC583A-M5G.ECS 2.5.4.5=7131248523... El
5 Poslani dokumenti  (21) Test1d34.a2b 5 Istopada 2017 14:58: 15 [ETRA.HR ET405AA-MSG.ET 2.5.4.5=7131248523... ]
Test2e7.02b 6 listopada 2017 12:16:44 |NAIA.HR CCH07A-MSG.HRAIS  |2.5.4.5=7131248523... ]
TestS016.g2b 6 listopada 2017 12:17:18 [NECA.HR CC547A-MSG.ECS 2.5.4.5=131248523... ]
& Frimjeni dolwmenti  (37/41) Test5469.02 6 stopads 2017 12:17:50 [NDEA.HR CCBIBAMSGEMCS  [2.5.4.5-#131248523... 1
Test619d.g%b 6 listopada 2017 12:20:34 |NTA.HR CCO13BMSGNCTS  [2.5.4.5=2131248523... E
o ) Test6d51.g2b 5 istopada 2017 14:56:42 [ETRA.HR ET405AA-MSG.ET 2.5.4.5=131248523... E
\‘t Arhivirani dokumenti (0} = —
Test748L.g%b 6 listopada 2017 12:16:00 [TPDP.HR [TPOS0AA-MSG ET 2.5.4.5=131248523... E
Testsab4.gzb 6 listopada 2017 12:19:53 [DMD.HR MD531AAM5G.ET 2.5.4.5=7131248523... E
Testb15f.g2b 6 listopada 2017 12:14:57 |NDEA.HR CCBIOA-MSG.EMCS  |2.5.4.5=7131248523.. E
Testbe74.02b 6 listopada 2017 12:18:24 |MICA.HR CC315A-M5G.ICS 2.5.4.5=7131248523... ]
Testdeo3.g2b 5 Iistopada 2017 14:57: 13 [ETRA.HR ET405AA-MSG.ET 2.5.4.5=131248523... ]
Testes5d.g2b 5 istopada 2017 15:10:01 [ETRAHR ET405AA-MSG.ET 2.5.4.5=2131248523... ]
Testf17c.g%b 5 istopada 2017 15:10:42[ETRA.HR ET405AA-MSG.ET 2.5.4.5=2131248523... ]
Testf680.920 5 istopada 2017 15:08:43 [ETRA.HR ET405AA-MSG.ET 2.5.4.5=2131248523... E
Testff30.g2b 5 listopads 2017 14:57:43 [ETRA.HR. ET405AA-MSG.ET 2.5.4.5=131248523... E
<32 2

Slika 23 Pretinac Dokumenti u izradi
Prikaz sadrzaja nekog drugog pretinca, izvodi se pritiskom miSa na odgovarajucu tipku.

Korisnik moZe odabrati broj prikazanih dokumenata po stranici. Ako je ukupni broj
dokumenta u pretincu veci, sadrzaj se prikazuje na viSe stranica. Za dolazak na Zeljenu
stranicu upotrebljavamo:

S

o GUI element: Pritiskom mi3a na zelene strelice ' Pekumenti:& 10 od 13

e lIzbornik: Odabrati Navigacija = Prethodna stranica, Navigacija = Sljedeca
stranica

o Tipkovnica: Ctrl+Left, Ctrl+Right
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Sortiranje vidljivih dokumenata na trenutnoj stranici se izvrSava pritiskom misa na zaglavlje
stupca po kojemu Zelimo sortirati dokumente nakon ¢ega naslov kolone dobiva ikonu koja
oznacava padajuéi ili rastuéi raspored kao na sljede¢em primjeru sortiranja po nazivu
dokumenta (Slika 24).

o - - ..
Dokumenti: 1 -5 od 21
Maziv dnkuménta Zadnja izmiena Carinska aplikadii
Test3291.q02b 5 listopada 2017 15:09:25 [ETRA.HR
Test2c9d.q2b 6 listopada 2017 12:19:05 |NDEA.HR.
Testld34.g2b 5 listopada 2017 14:58:15 [ETRA.HR
Testlecs.gZb & listopada 2017 12;15:29 |ISAHR
Test03af.g2b 6 listopada 2017 12:32:41 |NECA.HR

Slika 24 Sortiranje dokumenata po nazivu

Nakon $to pritisne tipku Enter ili pritisnemo misem na (=] | prikazuju se samo oni dokumenti
koji u tablicnom prikazu sadrze uneseni tekst.

Filtrirana lista je prikazana na jednoj stranici.

Povratak na kompletnu listu se izvrSava pritiskom miSa na pretinac ili upotrebom filtera s
nepopunjenim poljem za tekst.

5.2. Oznacavanje jednog ili viSe dokumenata sa stranice
Oznacavanje jednog dokumenta:
e Upotrebom miSa: Pritisnuti na Zeljeni redak u tablici.

o Upotrebom tipkovnice: Pritisnuti tabulator (Tab) da oznacimo prvi redak u tablici, a
onda strelicama za dolje/gore do¢i do Zeljenog retka.

e Oznacavanje viSe dokumenata:

o Upotrebom miSa: Pritisnuti Ctrl tipku i pritisnemo miSem na zeljene retke u
tablici.

o Upotrebom tipkovnice: Najprije odabrati jedan redak, a zatim drZati pritisnutu
Shift tipku i strelicama za dolje/gore odabrati retke iznad ili ispod poc¢etnoga.

5.3. Otvaranje dokumenata

Najjednostavniji nac¢in da otvorimo pojedini dokument je da dvaput pritisnemo miSem na
Zeljeni redak u tablici.

Ako smo prethodno oznacili jedan dokument, mozemo ga otvoriti:

e pritiskom na tipku Enter,
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o s alatne trake: Pritiskom miSa na tipku -,
e Sizbornika: Odabrati Dokumenti - Otvori ozna¢ene dokumente.

Ako smo prethodno oznacili viSe dokumenata, mozemo ih otvoriti:

o s alatne trake: Pritiskom miSa na tipku
e Sizbornika: Odabrati Dokumenti - Otvori ozna¢ene dokumente.

Kao rezultat, dokumenti se otvaraju u zasebnim karticama:

B Test1d34.g2b x| Test2cod.g?b x| Jfp Test3291.02b ¢ f Test42e7.02b %

Identifikator dokumenta: f54c9662-42e7-4446-02c3-43bc0%eJcch 4 9 Nazad na listu

Opis poruke: Test42e7

Slika 25 Otvaranje viSe dokumenata u zasebnim karticama

5.4. Odabir prikaza

Ako se nalazimo u prikazu otvorenih dokumenata, moZemo se vratiti na prikaz sadrZaja
pretinca:

o pritiskom na tipku Backspace,

e Pritiskom miSa na tipku “* Nazad na listu,
e sizbornika: Odabrati Navigacija - Nazad na listu.

Ako se nalazimo u prikazu sadrzaja pretinca, a ve¢ smo otvorili neke dokumente, mozemo se
vratiti na prikaz otvorenih dokumenata:

o pritiskom na tipku Backspace,

o Pritiskom miSa na tipku “* Nazad na dokumente,

e Sizbornika: Odabrati Navigacija - Nazad na dokumente.
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5.5. lzlaz iz aplikacije
Izlaz iz aplikacije moguce je izvrSiti:
e Pritiskom misa na tipku x|

e Sizbornika: Odabrati Dokumenti = lzlaz.

6. Izrada novog dokumenta

Otvaranje novog dokumenta:

L¥#]
e upotrebom misa: Pritisnite tipku s alatne trake,
e Sizbornika: Odabrati Dokumenti = lzradi novi dokument,

e upotrebom tipkovnice: Pritisnuti kombinaciju Ctrl+N.

Kao rezultat otvoren je prazni dokument u kartici *Bez naziva:

i_ *Bez naziva *

Identifikator dokumenta: a8410389-9658-46ba-h2c9-feee 1227=6d4
Opis poruke: |
Carinska aplikacija: -
Vrsta poruke: - Odaberi...
Potpisi dokument Spremi dokument

Slika 26 Poéetni prozor za izradu novog dokumenta
U sljede¢em koraku, potrebno je:
e popuniti polje Opis poruke,
e odabrati stavku sa svake od lista: Carinska aplikacija i Vrsta poruke,
e dodati poslovnu poruku, koju dohvac¢amo iz datote¢nog sustava pritiskom misa na

tipku ' :
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Popunjeni obrazac je prikazan na sljedecoj slici.

‘ *Bez naziva =

Identifikator dokumenta: 584103389-9658-46ba-b2c9-feee 1227e6d4

Opis poruke: Provozna_deklaracia
Carinska aplikacija: NCTS/MTA.HR. (Pracenje robe)

Vrsta poruke: CCO15B-MSG. NCTS (Dedaration Data) - | | & Odaberi...

, Potpisi dokument Q Spremi dokument

Slika 27 Popunjeni obrazac za izradu novog dokumenta

Nakon §to je obrazac popunjen, moguce je:
e Spremiti nepotpisani dokument pritiskom miSa na tipku Bl Spremi dokument,

e Zapoceti proceduru potpisivanja dokumenta pritiskom misa na tipku - Potpisi
dokument.

U prvom sluc¢aju, nakon odabira tipke = Spremi dokument, potrebno je prvo upisati naziv
dokumenta u prozor koji se pojavi na ekranu:

P

-

Maziv dokumenta @

Ime datoteke™:

* Za ime datoteke moZete skoristiti brojke,
slowva bez dijakritickih znakova i znakove:
razmak, tocku, crticu, podertu i oble zagrade

Pribvati | | Odustani

Slika 28 Upisivanje naziva dokumenta
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Nakon upisivanja naziva dokumenta i odabira tipke OK, pojavljuje se ekran prikazan na
sljedecoj slici:

B cco1sB_ggmmdd.gb x

Identifikator dokumenta: a8410389-9658-46ba-b 2c9-feee 1227e6d4 9 Nazad na listu
Cpis poruke: Provozna_deklaradia
Carinska aplikacija:| NCTS/MTAHR (Pracenje robe) -
Vrsta poruke: CCO158-MSG.NCTS (Dedaration Data) - | | & Odaberi...
<4 Potpigi dokument Q Spremi dokument

= PoZalji dokument

Osnovno | G2B Dokument | Poslovna poruka

Slika 29 Ekran spremljenog dokumenta u izradi

Dokument je s ovog ekrana moguce poslati bez elektronickog potpisa ili ga je moguce prvo
elektronicki potpisati. Obje radnje objasnjene su u zasebnim poglavljima.

Takoder je moguée s ovog prozora pregledati spremljeni dokument, odabirom jedne od
kartica s dna ekrana: G2B dokument ili Poslovna poruka.
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i_ CC0158_ggmmdd.g2bh =

Identifikator dokumenta: a8410339-9658-46ba-b2c9-feee 1227e6d4 I Nazad na listu
E--<b2g:B2GDocument> it
, @xmins:b2g http: ffwww.carina.hr/b2g/v 1.0.0#
é}--<b2g:Requesﬂ-|eader>
@Td RequestHeaderId
-<h2q:Appld NTA.HR
--<h2g:Traderld > 01234567390 -
-<h2g:TraderAppld:> G28 Kijent,v 1,4,7-2017-09-25,AFIS IT 1
. i..<bIgiTraderMsgld> 28410389-9658-46ba-b2c-fees 1227604
£ <b2g:Content:
- @Id Contentld
..<h2g:DocType> CCO15B-MSGE.NCTS
—<h2g:MimeType > text/plain
-.<hZg:Description = Provozna_dekaradia -
= Stablo Tekst

Osnovno  G2B Dokument | Poslovna poruka

Slika 30 Pregled izradenog i spremljenog dokumenta

Pritiskom miSa na tipku Tekst izvrSavamo tekstualni prikaz dokumenta.

Povratak na strukturirani prikaz izvrsavamo pritiskom misa na tipku - Stablo.
Poslovnu poruku mozemo i izdvojeno pogledati, pritiskom misa na karticu Poslovna poruka.

Pritiskom miSa na karticu Osnovno prikazuje se popunjena forma za unos podataka.

v

Novoizradeni dokument je spremljen u pretinac Dokumenti u izradi.
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7. Potpisivanje dokumenta

Potrebno je:

=

o Otvoriti nepotpisani dokument iz pretinca

B cco1sB_ggmmdd.g2b x

Identifikator dokumenta: a23410339-9658-46ba-b2c0-feee 1227e6d4
Opis poruke: Provu:uzna_deldaracija|
Carinska aplikadja:; MCTS/MTA.HR. (Pracenje robe) -
Vrsta poruke: CC0158-M5G.NCTS (Dedaration Data) -
£ Potpidi dokumnent & spremi dokument

=+ PoZalji dokument

Slika 31 Otvoreni dokument u izradi
e Spojiti ¢ita¢ kartice s ra¢unalom.

o Umetnuti karticu s digitalnim certifikatima.

Dokumenti u izradi.

& Odaberi...

U nastavku je opisan proces prijave i potpisivanja i razlikuje se za pojedine ¢itac¢e pametnih
kartica stoga je u odvojenim poglavljima opisan proces potpisivanja za novi cita¢ kartica
prema EIDAS uredbi (Poglavlje 7.1) i starije inaCice ¢itace Kartica (Poglavlje 7.2).

Strana 33 od 56




Carinski G2B klijent VER: 1.7
Upute za korisnike Datum: 09.10.2017

7. Potpisivanje dokumenta

7.1. Potpisivanje s QSCD uredajem prema EIDAS uredbi

Ovisno o odabiru izvora certifikata (Windows / Kartica) u konfiguraciji prije pokretanja G2B
klijenta postoje male razlike u izgledu sucelja za odabir tokena/Citaca i unos PIN-a i odvojeno

su opisane u nastavku.

7.1.1. Izvor certifikata: Windows

Pritiskom miSa na tipku Potpisi dokument, na ekranu se pojavljuje prozor za odabir
autentikacijskog certifikata:

e U padaju¢em izborniku prozora nalazi se popis svih certifikata s kartice koje je
moguce primijeniti za prijavu prema G2B servisu

e Ako se na kartici nalazi jedan ili viSe autentikacijskih certifikata koje nije moguce
primijeniti za prijavu na G2B servis, oni ¢e biti navedeni u dijelu ,,Neprimjenjivi
certifikati*

Odaberite autentikacijski certifikat @

| Odaberite certifikat kaji ée se koristiti za prijavu prema G28 Servisu:
{oristupn) -

[] Zapamti odabir certifikata

Neprimjenjivi certifikati:

(prisfuor) (INVALID)
INVALID)
(INVALID)
(INVALID)
(INVALID) -

ml »

[ Potvrdi l I Odustani J

Slika 32 Prozor za odabir autentikacijskog certifikata
e U sljede¢em koraku potrebno je:
0 odabrati certifikat,
0 Pritisnuti miSem tipku Potvrdi.

Nakon odabira autentikacijskog certifikata otvara se prozor (Slika 33) za unos PIN-a.
Pojavljuje se samo prilikom prvog pristupa kartici!
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Windows Security @

Microsoft Smart Card Provider
Please enter your PIN.

PIN

'EJ [P |

Click here for meore informaticn

| ok || cancel

Slika 33 Prozor za unos PIN-a prilikom prvog pristupa kartici (izvor certifikata: Windows)

Potrebno je unijeti ispravan PIN uredaja i pritisnuti tipku OK. Ako je PIN ispravan otvorit ¢e
se prozor s informacijama o potpisnom certifikatu:

@ Odaberite potpisni certifikat @

Upozorenje

Certifikat kojim raspolafete, a koji se nalazi na vasoj kartici je kvalificirani
certifikat, izdan od registriranog davatelja usluga izdavanja kvalificiranih
certifikata.

Vas elektronicki potpis ima istu pravnu snagu kao viastoruéni potpis | otisak
peéata ih zamjenjuje.

Prihvacam pravila uporabe elektronickog potpisa i u potpunosti sam upoznat
sa sadrzajem dokumenta koji potpisujem.

Prihvacam vrijeme prikazano na zaslonu kao vrijeme kreiranja potpisal

Vrijeme: 2017.10.06 13:58:08

Proditai pravila uporabe elektronickog potpisa

Certifikat: {potoisn) -

Meprimjenjivi certifikati;

A (INVALID/INVALID) "
(INVALID /INVALID) i
FR 1 o b

Informacije o mjestu potpisivania:
Grad: Zaagreb
Zupanija: Grad Zagreb
Pogtanski broj: | 10000

Driava: Hrvatska

Slika 34 Ekran za odabir potpisnog certifikata
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Na ovom ekranu korisnik moze promijeniti odabrani potpisni certifikat te po potrebi
promijeniti informacije o mjestu potpisivanja.

U gornjem dijelu ekrana ispisane su vazne informacije i upozorenja koje je potrebno procitati
i razumjeti prije potpisivanja dokumenta.

Odabirom tipke Prihva¢am dokumentu se dodjeljuje elektronicki potpis, nakon Cega se
prikazuje osnovni ekran dokumenta (Slika 35).

B “CCo1sB_ggmmdd.gb %

Identifikator dokumenta: 234103389-9658-46ba-b2c9-feee 1227e0d4

Opis poruke: Provozna_deklaracija
Carinska aplikadija:|MCTS/MTAHR. (Fracenje robe)
Vrsta poruke: CC015B8-M5G.MCTS (Dedaration Data) Odaberi...

i1 Obrisi potpis & spremi dokument

Slika 35 Prikaz dokumenta u pripremi nakon odabira potpisnog certifikata

Dokument u ovom trenutku nije moguce promijeniti. Ako to ipak zelimo, potrebno je najprije

obrisati potpis pritiskom na tipku “= Obrisi potpis.

Zvjezdica (*) ispred imena dokumenta upozorava da je dokument mijenjan (dodijeljen mu je

elektroni¢ki potpis) i da bi ga trebalo spremiti (Pritiskom miSa na tipku gSpremi
dokument).

=

Odabirom opcije Spremi dokument otvara se prozor za unos PIN-a za potpisivanje

Windows Security @

Microsoft Smart Card Provider
Please enter your digital signature PIM.

[==mm| PIN
D —

Click here for more information

[ QK ] ‘ Cancel

Slika 36 Prozor za unos PIN-a za potpisivanje dokumenta (izvor certifikata: Windows)

Potrebno je unijeti ispravan PIN za potpisivanje (digital signature PIN) i pritisnuti tipku OK.
Ako je PIN ispravan dokument ¢e biti uspjeSno potpisan §to se mozZe provjeriti prema
uputama za provjeru potpisa dokumenta.

Strana 36 od 56



Carinski G2B klijent VER: 1.7

Upute za korisnike Datum: 09.10.2017
7. Potpisivanje dokumenta

7.1.2. 1zvor certifikata: Kartica

QSCD uredaj (¢ita¢ pametnih kartica) prema elDAS uredbi ima dva odvojena tokena pa je
prije svakog potpisivanja ili prijave potrebno odabrati koji token zelimo koristiti. Kod
preporucenih postavki to je zadaca operativnog sustava (kod postavki izvora certifikata na
“Windows”) i dobra je praksa da se zbog jednostavnijeg rada i snalazenja u klijentu izvor
certifikata 'kartica' koristi samo kao alternativna opcija.

Pritiskom misa na tipku % Potpis$i dokument, na ekranu se pojavljuje prozor za odabir
tokena s kojeg ¢e G2B klijent procitati autentikacijski certifikat:

¢ U padajucem izborniku prozora nalazi se popis svih prepoznatih tokena i potrebno je
odabrati onaj koji omogucava pristup uredaju, a razlikovati ih se moze po tome $to
potpisni token ima oznaku (Digital signature) i veéi broj oznake (Slika 37).

Odaberite token (prijava prema G2B servisu) @

Pronadeno je vide od jednog tokena. Odaberite token s kojim felite nastaviti:
Gemalto - ID Prime MD - Card #E7. (ID 0}

-

Potvrdi | | Odustani

Odaberite token (prijava prema G2B servisu) @

Pr_onadenu:u je vise od jednog tokena. Odaberite token s kojim Zelite nastaviti:
IGemaHI: - ID Prime MD - Card #E7CD5377B397DAC3 (ID 0) -

Gemalto - ID Prime MD - Card #E7 (Digital Signature PIN) (ID 1)

Slika 37 Odabir pripadajuceg tokena za prijavu na G2B servis
Nakon odabira ispravnog tokena u padaju¢em izborniku, potrebno je odabrati opciju Potvrdi.

Nakon odabira tokena, ako ve¢ nije napravljen pristup uredaju G2B klijent ¢e zatraziti Unos
PIN-a (Slika 38). Pojavljuje se samo prilikom prvog pristupa kartici.

Unesite PIN (5w

Unesite PIM

=1 |

| Potwdi | | Odustani

Slika 38 Unos PIN-a za prvu prijavu na uredaj

Nakon uspjesnog pristupa uredaju otvara se:

e Prozor za odabir autentikacijskog certifikata (Slika 39)
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-,

Odaberite autentikacijski certifikat ==

Odaberite certifikat kaoji e se koristiti za prijavu prema G2B Servisu:
(orisfynn) -
[] Zapamti odabir certifikata
Heprimjenjivi certifikati:
(oristuoe) (INVALID) -
(pofoisnd (IMVALID)

i
L

m

) (INVALID)
) (INVALID) -

| Potvrdi | | Odustani |

Slika 39 Prozor za odabir autentikacijskog certifikata prije potpisivanja

U padaju¢em izborniku je potrebno:

e odabrati certifikat (ako ve¢ nije odabran zeljeni certifikat),

e Pritisnuti m

iISem tipku Potvrdi.

Odabirom autentikacijskog certifikata G2B klijent ¢e u novom prozoru zatraziti odabir
ispravnog tokena za potpisivanje. Token za potpisivanje moze se razlikovati (Slika 40) od
pristupnog po tome Sto pocinje s istim referentnim brojem kao 1 pristupni, ali ima oznaku

(Digital signature).

Odaberite token (potpisivanje) @
Pr_onaﬁeno je vise od jednog tokena. Odaberite token s kojim Zelite nastaviti:
_Gemalto - ID Prime MD - Card #E7 {ID 0} -
| Potvrdi | | Odustani |
Odaberite token (potpisivanje) @

Pronadeno je vise od jednog tokena. Odaberite token s kojim Zelite nastaviti:
Gemalto - ID Prime MD - Card #E7 (Digital Signature PIN) ID ) v
Gemalto - ID Prime MD - Card #E7 (ID 0}
Gemalto - ID Prime MD - Card #E7 (Digital Signature PIM) (ID 1)

Slika 40 Odabir tokena za potpisivanje

Potrebno je odabrati ispravan token i opciju Potvrdi. Nakon odabira ispravnog tokena za
potpisivanje, G2B klijent ¢e zatraziti unos PIN-a (Slika 41). Obratiti paznju prilikom unosa
PIN-a za potpisivanje jer QSCD uredaj ima dva PIN-a.
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Unesite PIM

Unesite PIN

—n |

| Potvrdi | | Odustani

-

[l

Slika 41 Prozor za unos PIN-a za potpisivanje

Ako je PIN ispravan, G2B klijent zatrazit ¢e odabir dostupnog certifikata za potpisivanje u
padaju¢em izborniku (Slika 42). Na ovom ekranu korisnik moze po potrebi promijeniti
informacije o mjestu potpisivanja.

U gornjem dijelu ekrana ispisane su vazne informacije i upozorenja koje je potrebno procitati
I razumjeti prije potpisivanja dokumenta.

@ Odaberite potpisni certifikat

Upozorenje

-

=)

certifikata.

Certifikat kojim raspolaZete, a koji se nalazi na vasoj kartid je kvalificirani
certifikat, izdan od registriranog davatelia usluga izdavania kvalificiranin

Vas elektronicki potpis ima istu pravnu snagu kao viastorudni potpis i otisak
pecata ih zamjenjuje.

Prihvacam pravila uporabe elektronickog potpisa i u potpunosti sam upoznat
sa sadrajem dokumenta koji potpisujem.

Prihvacam vrijeme prikazano na zaslonu kao vrijeme kreiranja potpisa!

Certifikat:

Grad:
fupanija:
Postanski broj:

Driava:

Vrijeme: 2017.10.06 13:58:08

Proditai pravila uporabe elekironickog potpisa

{potoisni)

Meprimjeniivi certifikati;

4 L

i (IMVALID/INVALID) -
) (INVALID/INVALID) -

Informacije o mjestu potpisivanja:
Zagreb

Grad Zagreb

10000

Hrvatska

Slika 42 Prozor za odabir potpisnog certifikata (kartica kao izvor)
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Odabirom ispravnog certifikata i tipke Prihvaéam dokumentu se dodjeljuje elektronicki
potpis, nakon ¢ega se prikazuje osnovni ekran dokumenta (Slika 43).

B “CCo1sB_ggmmdd.gb %

Identifikator dokumenta: 234103389-9658-46ba-b2c9-feee 1227e0d4

Opis poruke: Provozna_deklaracija
Carinska aplikadija:|MCTS/MTAHR. (Fracenje robe)
Vrsta poruke: CC015B8-M5G.MCTS (Dedaration Data) Odaberi...

i1 Obrisi potpis & spremi dokument

Slika 43 Prikaz dokumenta u pripremi nakon odabira potpisnog certifikata (kartica kao izvor)

Dokument (privitak) u ovom trenutku nije moguce promijeniti. Ako to ipak zelimo, potrebno
je najprije obrisati potpis pritiskom na tipku “= Obrisi potpis.

Zvjezdica (*) ispred imena dokumenta upozorava da je na dokumentu napravljena promjena
(dodijeljen mu je elektronicki potpis) i da bi ga trebalo spremiti (Pritiskom miSa na tipku
= Spremi dokument).

Napomena: Ako ste ve¢ napravili prijavu na G2B servis, prozor za unos PIN-a pojavit ¢e se

na ekranu tek odabirom opcije = Spremi dokument. Potrebno je unijeti ispravan PIN za
potpisivanje i pritisnuti tipku OK. Ako je PIN ispravan dokument ¢e biti uspjesno potpisan $to
se moze provjeriti prema uputama za provjeru potpisa dokumenta.

Card Digital Signature PIN m3m]

Digital Signature PIM :

[ oK || cancel |

Slika 44 Prozor za unos PIN-a za potpisivanje nakon ranije prijave na G2B servis

Time je zavrSen proces potpisivanja dokumenta. Potpis se moze provjeriti prema uputama u
poglavlju Provijera potpisa dokumenta.
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7.2. Potpisivanje s ostalim ¢ita¢ima pametnih kartica
Starije inacice ¢itaGa pametnih kartica razlikuju se od novih po tome $to nemaju odvojeno

sucelje za pristup (prijavu) i potpisivanje te se prilikom koristenja PIN trazi samo jednom
odnosno kod prvog ¢itanja s kartice.

Pritiskom misa na tipku “* Potpisi dokument, na ekranu se pojavljuje:
e Prozor za unos PIN-a. Pojavljuje se samo prilikom prvog pristupa kartici!

1
ActivClient Login M

Actividentity

-

ActivClient

Please enter your PIN.

PIN f1

CK I Cancel

b

Slika 45 Prozor za unos PIN-a kod prvog ¢itanja s kartice kod ostalih ¢ita¢a pametnih kartica
e Prozor za odabir potpisnog certifikata

e U padaju¢em izborniku prozora nalazi se popis svih certifikata s kartice koje je
moguce primijeniti za elektronicko potpisivanje dokumenta.

o Ukoliko se na kartici nalazi jedan ili viSe potpisnih certifikata koje nije moguce
primijeniti za potpisivanje iz nekog razloga, tada ¢e oni biti navedeni u dijelu
»Neprimjenjivi certifikati

-

o
Odaberite autentikacijsk certifikat ﬁ

Odaberite certifikat koji ce se koristiti za prijavu prema G2B Servisu:
i e T {ﬂ’ﬂﬂp’ﬂ vi

[] Zapamti odabir certifikata

Neprimjenjivi certifikati:

(potoirs) (INVALID)

Potwrdi | | Odustani

b

Slika 46 Prozor za odabir potpisnog certifikata
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U sljedec¢em koraku potrebno je:
 odabrati certifikat,
e Pritisnuti miSem tipku OK.

Kao rezultat, prikazuje se ekran prikazan na sljedecoj stranici.

@ Odaberite potpisni certifikat @

Upozorenje

Certifikat kojim raspolazete, a koji se nalazi na vasoj kartic je kvalificirani
certifikat, izdan od registriranog davatelia usluga izdavania kvalificiranin
certifikata.

Vas elektronicki potpis ima istu pravnu snagu kao vlastorudni potpis i otisak
pecata ih zamjenjuje.

Prihvacam pravila uporabe elektronickog potpisa i u potpunosti sam upoznat
sa sadrajem dokumenta koji potpisujem.

Prihvacam vrijeme prikazano na zaslonu kao vrijeme kreiranja potpisa!

Vrijeme: 2017.10.06 13:58:08
Proditai pravila uporabe elekironickog potpisa
Certifikat: [ {potoisn) -

Meprimjeniivi certifikati;

(IMVALID/ITNVALIDY) -
) (INVALID/INVALID) -
4 ; [T 3

Informacije o mjestu potpisivania:
Grad; Zagreb
Zupanija: Grad Zagreb
Postanski broj: | 10000

Driava: Hrvatska

Prihvadam MNe pribvadam

Slika 47 Ekran za prihvacanje pravila uporabe elektroni¢kog potpisa

Na ovom ekranu korisnik moze eventualno promijeniti odabrani potpisni certifikat te, po
potrebi, promijeniti informacije o mjestu potpisivanja.

U gornjem dijelu ekrana ispisane su vazne informacije i upozorenja koje je potrebno procitati
i razumjeti prije potpisivanja dokumenta.

Dokument se potpisuje odabirom tipke Prihvaéam, nakon Cega se prikazuje osnovni ekran
potpisanog dokumenta.
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§. *ccoise_ggmmdd.geb x

Identifikator dokumenta:

Cipis poruke:
Carinska aplikacija:
Wrsba poruke:

g Obrisi potpis = spremi dokument

Slika 48 Prikaz dokumenta u pripremi nakon potpisivanja

Potpisani dokument viSe nije moguce mijenjati! Ako to ipak zelimo, potrebno je najprije

obrisati potpis pritiskom na tipku “= Obrisi potpis.

Zvjezdica (*) ispred imena dokumenta upozorava da je dokument mijenjan (dodan mu je

elektroni¢ki potpis) i da bi ga trebalo spremiti (pritiskom miSa na tipku gSpremi
dokument).

Dokumentu je spremanjem dodan elektronic¢ki potpis i time je zavrSen proces potpisivanja
dokumenta. Potpis se moze provjeriti prema uputama u poglavlju Provjera potpisa
dokumenta.
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8. Provjera potpisa dokumenta

Kada je potpisani dokument otvoren u kartici, na njezinom dnu je prikazan panel za provjeru
potpisa.

Provjera potpisa se izvrSava pritiskom misa na tipku ¥ Pl°¥="  Dokument moZe biti potpisan
od strane:

e samo gospodarstvenika

Osnovno | G26 Dokument | Poslovna poruka
Provjera potpisa

=PAULINA POGACI( GOSPODARSTVENIK:
§ O=TRGO-KONT
JRTT1E2ESE224 " Provieri
= Posalji

Slika 49 Dokument potpisan samo od strane gospodarstvenika

e samo Carinske uprave

Osnovno | G2B Dekument | Poslovna poruka
Provjera potpisa

=B2Gservis, OU=POS

2325;-}5@-;02512

CARINSKA UPRAVA:

%" Provjeri

Slika 50 Dokument potpisan samo od strane Carinske uprave

e gospodarstvenika i Carinske uprave

Qsnovno | G286 Dokument | Poslovna poruka
Provjera potpisa

=PALILINA POGACIG GOSPODARSTVENIK: =B2Gs=arvis, OU=FOS CARINSKA UPRAVA:
| O=TRGO-KONT
RTT183885234 o —
=72 GREDNGH < T 2325&3&;02512 o ol

Slika 51 Dokument potpisan od strane gospodarstvenika i Carinske uprave
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Pritiskom miSa na omotnicu, na ekranu se pojavljuje prozor¢i¢ s detaljima provjere potpisa.
Npr., za neispravni potpis carinske uprave s jedne od prethodnih slika dobijemo:

Detalji provjere potpisa @

Potpisni certifikat :

Version: 3

Serial number s —— —
Signature algorithm: SHA256withRSA

Issuer: CN=APIS IT Internal Certification Authority - V1,0=APIS IT.C=HR

Valid from: e Wl W ———

Valid to: .

Subject: CN=B2Gservis, OU=RDC-DEV, OU=POSLOVNIL O=apis-it. C=HR
Public key: RSA

Pogreske prilikom provjere certifikata:

MNeispravan identifikator politike certifikata

Slika 52 Detalji provjere potpisa

Osim dokumenata otvorenih iz pojedinih pretinaca, provjeravati se mogu i vanjski dokumenti,
koje dohvacamo iz datote¢nog sustava:

e Sizbornika: Odabrati Dokumenti - Provjera elektroni¢kog potpisa vanjskog
dokumenta.

« Kartica otvorenog vanjskog dokumenta je prepoznatljiva po ikonici
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9. Provjeraraspolozivosti G2B servisa
Odabirom s izbornika: Pomo¢ --> Provjera raspolozivosti G2B servisa ili odabirom tipke
el , Na ekranu se pojavljuje:

Prozor za unos PIN-a. Pojavljuje se samo prilikom prvog ¢itanja certifikata s

.
kartice!
Windows Security @
Microsoft Smart Card Provider
Please enter your PIN, Unesite PIM IEI
Unesite PIN

=== PIN —— T" |
||Ei [P | Potvidi | | Odustani |
- Click here for more information

[ ok || cancel |

Slika 53 Unos PIN-a za provjeru raspoloZivosti G2B servisa (lijevo Windows kao izvor certifikata, desno
kartica kao izvor certifikata)

e Prozor za odabir autentikacijskog certifikata:

-

[ Odaberite autentikacijski certifikat @
Odaberite certifikat koji e se koristiti za prijavu prema G2B Servisu:
(oristupn) -
[] Zapamti odabir certifikata

Meprimjenjivi certifikati:

(pristup) (INVALID) -

m

(pofodiEn) (IMVALID)

( J) (INVALID)
[ ) (INVALID)
(potoisl) (INVALID)

Potvrdi | | Odustani

Slika 54 Prozor za odabir autentikacijskog certifikata

U sljedec¢em koraku potrebno je:
e odabrati certifikat,

e pritisnuti miSem tipku Potvrdi.

Strana 46 od 56



Carinski G2B Klijent VER: 1.7
Upute za korisnike Datum: 09.10.2017
9. Provjera raspoloZivosti G2B servisa

Kod starijih inadica Cita¢a kartica redoslijed operacija (unos PIN-a / odabir certifikata) moze
biti obrnut, odnosno sustav moze prvo zatraziti unos PIN-a koji do ponovnog pokretanja
aplikacije nije potrebno unositi.

Kao rezultat, u statusnoj traci se ispisuje npr. jedna od poruka:

= Carinski G2B servis je dostupan: 2017-10-05T06:15:47.717Z

= (2B servis nije dostupan!!

= G2B servis nije dostupan!! (Neuspjelo spajanje na server. Provjeriti konfiguraciju
Service URL-a)

= G2B servis nije dostupan!! (Neuspjela validacija SSL certifikata)

Vrijeme koje se prikazuje u poruci o ispravnosti G2B servisa je prikazano po UTC vremenu.

Pritiskom na statusnu traku ili na tipku #* otvara se pro$ireni prikaz svih do sada
zaprimljenih, a neobrisanih poruka:

Provjera raspolofivosti Carinskog G2B servisa .
Carinski G2B servis je dostupan: 2016-04-28T15:25:33 . 182Z

Slika 55 Prosireni prozor liste poruka iz aplikacije

U statusnoj traci zapisuju se i druge poruke iz aplikacije.
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10. Slanje dokumenta

10.1. Slanje viSe dokumenata odjednom

Svi potpisani dokumenti iz pretinca iL Dokumenti u izradi su oznaceni kvacicom u
stupcu Poslati, kao 5to je prikazano na sljedecoj slici:

~Dokurmenti: 1 - 14 od 14

Maziv dokumenta Zadnia izmizna Catinska apikacja | Wreta poruks Patpisnik: | Poslasi |
B4R Rejection.bEg Z6 gijefani 2011 03:26:46  [NTAHR [CODZTA-MSG.MCTS  Nije patpisan | O
Amendment Aceptance,bi2g (25 sijetang 2011 02:06:57  NTAHR CO00AA-MEGMCTS  [ChN=karl_pokpisni_posl_,.. v
amendment Rejection.bzg (26 sijelfang 2011 024:47  NTAHR feonosA-MEG.NCTS i patpisan | r
Cancellation Decision. biZg |25 siiefani 2011 01:55:35  NTAHR COO09A-MEGMCTS  Mije potpisan r
‘Contral Decision.b2g 25 sijefang 2011 02:14:34  NTAHR CC0S0A-MSEMCTS  [Chi=kar] _poiplsni_pos]_... ™
Declarstion Data, beg 5 sijefani 2011 02:05:33  [NTAHR [COD15B-M3G.NCTS  [CN=kor]_petpisni_posl_,..
Goode Release,b2g 25 sijedang 2011 01I5T7:19  (WTAHR CORSA-MSGMCTS  Nije potpisan O
zoods Releass.big 27 silefanj 2011 09:05:03  NTAHR fCnESA-MEG.NCTS (Ch=kar] _pokpisni_pos]_... | T
MRM allocated.b2a 25 sijedani 2011 01:56:29  [NTA. MR COIZAB-M5G.MCTS  MNije patpisan O
Recovery Nobfication.bzg |25 sijefang 2011 01:53:57  NTAHR COOE5A-MSG.NCTS  [Cli=kar] _poipdsni_pos]_... v
Ialmsd Damarle e TE siafaed 2011 N ERET WAT A D CrNAA ARSI TR BEEs mum beie e —

Slika 56 Oznacavanje potpisanih dokumenata za slanje

Pritiskom miSa, korisnik sam bira koje dokumente zeli poslati (aplikacija omogucuje slanje
dokumenata bez obzira jesu li potpisani ili ne).

Dokumente je moguce poslati:

e Pritiskom miSa na tipku * s alatne trake.
e Odabirom s izbornika: Dokumenti - Posalji oznacene dokumente.
Na ekranu se pojavljuje prozor€ic¢ s upozorenjem:

Potyrdi slanje

Jr/ Zelite |i zaita poslati cznadene dokumernte?

e

Slika 57 Prozor za potvrdu slanja dokumenata
Oznaceni dokumenti ¢e biti poslani ako pritisnemo na tipku OK.
Napomena: Ako ve¢ prethodno nije odabran autentikacijski certifikat, prije slanja dokumenta

prolazimo proceduru odabira certifikata opisanu u poglavlju Provjera raspoloZivosti G2B
servisa.
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10.2. Slanje pojedinog dokumenata

Najprije je potrebno otvoriti dokument.

§. ccoise_ggmmdd.gzb x ]

Identifikator dokumenta;

Cipis poruke: Provozna_deklaraciia
Carinska aplikacija:

Yrsta poruke: &

&0 Obrigi potpis B

| Qsnovno | G2B Dokument | Poslovna poruka

Provjera potpisa
GOSPODARSTYEMIE:

" Provieri

Slika 58 Otvoreni potpisani dokument

Ako je dokument potpisan, prije slanja je potrebno provjeriti ispravnost potpisa pritiskom
misa na tipku ¥ PV pProvijeri.
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Osnovno | G2B Dokument | Poslovna poruka

Provjera potpiza

GOSPODARSTVEMIK:

" Provjeri

o+ Pogalji

Slika 59 Provjera potpisa i slanje potpisanog dokumenta

Ako je provjera uspjesna (kao na prethodnoj slici) aktivira se tipka = Posalji.
Pritiskom miSa na tu tipku, Saljemo dokument.

Ako se Zeli poslati nepotpisani dokument, tada je tipka “ PoSalji ve¢ aktivirana kada se
dokument otvori, kao u primjeru na slici:

i_ drugi.geb =

Identifikator dokumenta: LY
Cpis poruke: Prov_dekl
Carinska aplikacija: NCTSINTA, HR, (Provoz robe) v
Yrsta poruke: CCO15B-M5G.NCTS (Declaration Data) ~| &

¢ Pokpisi dokument = spremi dokument

= PoZalji dokument

Qsnovno | G2E Du:ukumentj Poslovna pu:uruka]

Slika 60 Slanje nepotpisanog dokumenta

Napomena: Ako ve¢ prethodno nije odabran autentikacijski certifikat, prije slanja dokumenta

prolazimo proceduru odabira certifikata opisanu u poglavlju Provjera raspolozivosti G2B
servisa.
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10.3. Status poslanih dokumenta

N

Nakon uspjesSnog slanja, dokument biva premjesten iz pretinca

@

Dokumenti u izradi u

pretinac Poslani dokumenti, ¢iji se sadrzaj prikaze na ekranu:

~Dekumenti: 1 - 5 od 5

Masv dokumerta | Zadnja lzmiena Catinska aplkacia | Wrsta poruke Fatpisnik | Status
Arrival Motif_bZg 25 sijedan] 2011 02:11:01 NTAHR COO0TA-MSG,MITS (Ch=karl _pekpisni_pasl 06,00, Zaprimlien
Dedaration Amendment.bZg |25 sijedan) 2011 01:54:35 NTAHR CC013B-MSE.NCTS [Ch=hor]_pobpisni_pos|_26,0U. .. Zaprimljen
Functional Ma b2g 26 sijefan) 2011 092954 NTAHR COS06A-MIEMNCTS (CH=kar1_petpisni_posl_ce,ou.. [E Nepoamat
Goods Raleasa.b2g 27 sijefani 2011 09:05:03 |NTAHE CENZSA-MSENCTS [Chi=korl_potpisni_posl_C#,0U... |\, Odbijen
Mo Releass big |25 sijelfan] 2011 020210 NTA HR: [CCOS1A-MEGNCTS 1:N=knrljurpisni_pusl_or,0u..._ J Zaprinljen

Slika 61 Prikaz sadrZaja pretinca Poslani dokumenti

Dokument zavrSava u jednom od statusa:

. Zaprimljen: Istodobno, aplikacija zaprima isti dokument s protupotpisom Carinske
uprave. On je spremljen u pretincu Primljeni dokumenti, pod originalnim nazivom s
prefiksom RESP_

. *Odbijen: Tada se pritiskom miSa na ikonu otvara prozor¢ic¢ s opisom razloga
odbijanja:

x

i ======== SeniccFalll ss======
\2 Code: E0O]

=g Intarni problami u radu B2 Servisa

Details: Error UUID: bedeeldc-3b90-4%9ca-95e9-fedad6273b72 SUBCCOE: 1000

Slika 62 Razlog odbijanja poslanog dokumenta

. ﬂNepoznat: Tada se pritiskom misa na ikonu upucuje zahtjev serveru da provjeri da
li je dokument zaprimljen. Ako nije, automatski se izvrsi ponovno slanje dokumenta.
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11. Zaprimanje dokumenata

‘ Primljenl dodument | (317

Svi dokumenti pristigli sa servera nalaze se u pretincu

o |3|,‘,| LI - |5vjd¢kurn¢ﬂti L” |:' 9 I-J-/a-.-lla—.-!:|l|:|-||'-.
- Dokurmenti: 1
Haziv anrl:r:ls:]h;“:ur:;enti lemijena Carinska aplikacija | Yrsta poruke | F.‘ntpisrl'k

o oZ9fafal -dF s smecarzorl 11:59:14 NTA.HR CCOISE-MSG.NCTS Ch=apis-2iscZ, O=APL5,L...
i 1FdZ3a19-Ffede-11dF-2.,, [3 prosinac 2010 05:02:24 NTA.HR OO0 SE-MEG.MCTS CH=APP-P-N, CU=FOSLOY. .,
& da17705a-feda-11df-... |3 prosinac 2010 05:02:24 NT&.HR CCO15B-M5G.MNCTS Ch=APP-P-Y, CU=B05L0Y....
o) RESP_&rrival Matif b2a (25 sijefang 20011 02:11:06  |NTA.HR CO007AMSGENCTS Ch=BzGseryis, OU=POAEL0, ..
i RESP_Dweclaration &me... |25 sijetan 2011 02Z:00:43  [NTAHR .CD:IJSB-MSG.HCTS -CN-BEGSBr'p'iS.E'.‘IU-FDSLO..
_"" RESP_FLII‘lEtIIZﬂa| RMAaC... [26 Si_IE'E:T'I] 2011 o308 NTA.HR .EEQUEMSE.NETS- -EN=EZGSE|"-'E_,CIL|=F'D'5LD...
i RESP Mo Release.bZg (25 sijefang 2011 02:02:21 NT&.HR CONS1AMSGENCTS Ch=B2Gservis, OU=PO5L0, ..

Slika 63 Prikaz sadrzaja pretinca Primljeni dokumenti

Oznaka npr. (3/7), koja se nalazi do imena pretinca, kazuje da je u pretincu ukupno 7
dokumenata, od kojih su 3 neprocitana. Nepro¢itani dokumenti su oznaceni ikonom . Oni

koji su ve¢ bili otvoreni u aplikaciji su oznaceni ikonom = .

Odabirom stavke Moji dokumenti na listi se prikazuju samo poslani dokumenti s
protupotpisom Carinske uprave.

Odabirom stavke Carinski dokumenti na listi se prikazuju samo dokumenti kreirani i
potpisani od Carinske uprave.

Ucitavanje dokumenata koje je korisniku namijenila Carinska uprava, izvrSava se:

o Upotrebom misa: Pritisnuti na tipku s alatne trake.

e Sizbornika: Odabrati Dokumenti - U¢itaj s servera.

Napomena: Ako ve¢ prethodno nije odabran autentikacijski certifikat, prije ucitavanja

dokumenta prolazimo proceduru odabira certifikata opisanu u poglavlju Provjera
raspoloZivosti G2B servisa.
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12. Arhiviranje i brisanje dokumenata

Moguce je arhivirati one dokumente koji se nalaze u pretincima:

@

. Poslani dokumenti,

. Primljeni dokumenti.

Potrebno je oznaciti jedan ili vise dokumenata. Arhiviranje se izvrsava:

J
o Upotrebom miSa: Pritisnuti tipku s alatne trake.

e Sizbornika: Odabrati Dokumenti - Arhiviraj ozna¢ene dokumente.

#

Ozna&eni dokumenti bivaju premjesteni u pretinac — Arhivirani dokumenti.

Dokument pohranjen u bilo kojem od pretinaca moze biti trajno izbrisan iz aplikacije.
Potrebno je oznaciti jedan ili vise dokumenata. Brisanje se izvrSava:

« Upotrebom misa: Pritisnuti tipku ~“ s alatne trake.
e Sizbornika: Odabrati Dokumenti - Obrisi ozna¢ene dokumente.
Na ekranu se pojavljuje prozorci¢ s upozorenjem:

Pobyrdi brisanje |

:.3_) Zedite Ii zasta chrisati nznafene dokumente?

: Cancel |

Slika 64 Potvrda brisanja arhiviranih dokumenata

Oznaceni dokumenti ¢e biti trajno obrisani ako miSem pritisnemo na tipku OK.
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Prilog: Popis odabranih greSaka koje se mogu pojaviti
prilikom koriStenja G2B servisa

Prilikom pokuSaja povezivanja s carinskim G2B servisom, mogu se pojaviti greSke zbog npr.
nepotpune registracije gospodarstvenika ili zbog neispravno kreiranog G2B dokumenta. To su
sljedece greske:
E003 Elektronicki potpis zaprimljene poruke nije ispravan.
2010 certifikat je istekao
2011 certifikat je povucen
2012 certifikat nije izdao valjani CA (Certificate Authority)
2013 ne moze se dohvatiti CRL lista
2014 certifikat nema pravilnu upotrebu (keyUsage, certificatePolicies)
2020 greSke vezane uz potpis
2021 - sve potrebne reference nisu prisutne
2022 — ne postoji QualifyingProperties element
2023 - ne referencira se ispravni signature element
2024 - SigningTime ne postoji ili je u buduénosti

2025 — hash vrijednost certifikata kojim je potpisana poruka ne odgovara xades
hash vrijednosti certifikata

2026 — informacije o certifikatu (issuerName, serialNumber) ne odgovaraju
onima iz certifikata

2027 — pogresna politika potpisa
2028 - SignatureProductionPlace element ne postoji ili nije ispravan

2029 - poruka (RequestHeaderld, Contentld, SignedPropertiesid dio) je
promijenjena nakon potpisivanja

2030 - potpis nije valjan — krive canonicalization metode, krivi profil potpisa
E004 Potpisnik zaprimljene poruke nije ovlaSten za rad s poslovnim sustavom.

1020 zaposlenik s koriStenim potpisnim certifikatom nije registriran za zadanog
gospodarstvenika

1021 zaposlenik s koristenim potpisnim certifikatom je suspendiran za zadanog
gospodarstvenika
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1022 zaposlenik s koristenim potpisnim certifikatom nije registriran za rad sa zadanim
carinskim poslovnim sustavom

1023 carinsku poruku koja zahtijeva da je Salje deklarant, Salje osoba koja nije
registrirana kao deklarant

1024 profil gospodarstvenika ne dozvoljava slanje poruke (npr. gospodarstvenik je u
OIB profilu, a Salje poruku dopustenu samo u EORI profilu)

E005 Gospodarstvenik nije autoriziran za rad s poslovnim sustavom.

1010 posiljatelj s koriStenim pristupnim (SSL) certifikatom nije registriran za zadanog
gospodarstvenika

1011 posiljatelj s koriStenim pristupnim (SSL) certifikatom je suspendiran za zadanog
gospodarstvenika

1012 posiljatelj nije registriran za carinski poslovni sustav
1013 nije predana ispravna kombinacija provjera

1014 nije predana jedna od dozvoljenih kombinacija [Trader, Sender] ili [Trader,
Sender, Signer]

1015 carinski poslovni sustav nema registriran pristupni certifikat

1016 certifikat registriran za carinski poslovni sustav nije identi¢an onome koji se
koristi za pristup

1040 gospodarstvenik nije registriran u sustavu
1041 gospodarstvenik je suspendiran

1042 gospodarstvenik nije registriran za upotrebu zadanog carinskog poslovnog
sustava

E006 Pronadeni su nevalidni podaci u G2B dokumentu.

U G2B dokumentu se referencira nepostoje¢a vrijednost Sifarnika (poslovni sustav,
poruka, ...) ili vrijednost elementa ne odgovara predodredenom formatu ili poslovnom
pravilu.

Iznimka se takoder javlja u slucaju nepostojanja potpisa za poruku za koju je on
obavezan.

1030 Ime/indikator carinskog poslovnog sustava nije predan ili nije poznat
1031 Tip poruke nije predan ili nije poznat

1032 Navedeni carinski poslovni sustav ne prepoznaje navedenu poruku

EO007 Gospodarstvenik nije autoriziran za rad s B2G Servisom.
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3010 certifikat je istekao

3011 certifikat je povucen

3012, 3014 ili 3015 certifikat nije izdao valjani CA

3013 certifikat nema pravilnu upotrebu (keyUsage, certificatePolicies)

3016 problem u koriStenju programske podrSke za rad s certifikatima na e-kartici ili
USB tokenu

Ostale greske koje se javljaju je potrebno prijaviti carinskom help desku, jer ih korisnik ne
moze sam otkloniti.

E008 G2B servis nije dostupan. Postoje problemi u komunikaciji G2B klijent i G2B servis
aplikacije. Klijent nema pristup Internetu, nalazi se iza neispravno konfiguriranog
vatrozida ili pokuSava uspostaviti komunikaciju s neispravnom adresom G2B servisa.

3001 adresa posluZitelja nije poznata — klijent ne moZze pristupiti navedenoj adresi
raCunala (adresa nije valjana, adresa je nepostojeca, klijent nema pristup DNS

ili web posluZitelju na kojemu se nalazi G2B servis)

3002 problemi u komunikaciji s G2B servisom — klijent ima pristup posluzitelju, ali
ne moZe uspostaviti komunikaciju na navedenom portu

E011 Ovlastenja vezana uz zastupstvo nisu ispravno dodijeljena za slanje poruke.
5001 aktivno zastupstvo nije pronadeno
5002 posiljatelj nema ovlastenja za slanje poruke za zastupanu osobu

5003 potpisnik nema ovlastenja za potpisivanje poruke za zastupanu osobu
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